N ‘ \Orchestrating a brighter world

Desenvolvemos solucdes completas
para a gestao de cidades inteligentes
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Seguranca

Melhoria da eficiéncia de

servicos publicos

Desenvolvimento
sustentavel

Reducado dos custos
operacionais

Melhora da qualidade
devida




NEC Safer City

Em uma cidade inteligente, a
interconexdo de infraestrutura, servicos
e dados é essencial para melhorar
a qualidade de vida e a eficiéncia da
gestdo urbana. Esse conceito esta
presente em dareas-chave como
transporte, energia, educacdo, saude,
seguranca publica e economia. Nesse
ecossistema complexo, coexistem
diversos atores, incluindo o setor

privado, a administracdo publica,
empresas de telecomunicagdes e
infraestrutura e provedores de logistica.

A medida que as cidades evoluem para
esse modelo, aseguranca cibernética se
torna uma necessidade critica. A vasta
interconexao de seus sistemas criauma
grande superficie de ataque, tornando
essencial garantir a seguranga,

a privacidade e a continuidade
operacional para o bem-estar de todos
os cidadaos.

Com o lema "Orquestrando um
mundo mais brilhante", a empresa
busca colaborar na solu¢do de problemas
desafiadores e na criagdo de valor social
para o futuro.

Plataforma de Gestao da Cidade

CitySensAI é uma plataforma de
orquestracao de cidades que a NEC
projetou para a gestao de ambientes
cada vez mais complexos.

A transformacdo digital permite
0 monitoramento constante da
infraestrutura e o uso eficiente dos
recursos. O CitySensAl da NEC,
desenvolvido inteiramente por
engenheiros da NEC na América Latina,

concentra-se nos problemas especificos
das cidades: levando em consideragao
tanto os cidaddos quanto os gestores,
oferecendo, assim, soluc¢des precisas
para as necessidades da regido com o
objetivo de melhorar a qualidade de
vida das pessoas.

A versatilidade do CitySensAI permite
orquestrar multiplos sistemas,
sensores IoT e dispositivos conectados

Protecdo e Seguranca

a partir de uma Unica plataforma,
permitindo a integracdo de varias
tecnologias e garantindo a interacdo
entre subsistemas distribuidos. Por
meio de sistemas integrados, a
plataforma permite o gerenciamento
e 0 monitoramento de dispositivos e
recursos, centralizando informacdes
e apoiando a tomada de decisdes
operacionais e estratégicas.

Mobilidade Publica )

CitySensAl

Plataforma de orquestracdo
da cidade




Beneficios

Promove a modernizacdo urbana através

E Integra informacoes ,d,e d.|ferentes dainovagdo tecnoldgica e da transformagdo
* fontes de dados confiaveis. i II digital dos servicos publicos.

Fornece indicadores de desempenho e Q Adapta-se aos processos e politicas
|/~f painéis de controle que facilitam a tomada . existentes, acompanhando a evolugdo e
de decis6es informadas e oportunas. Ger as necessidades futuras de cada municipio.
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(‘o” Promove a participacdo cidada e fortalece a '(“ Otltmlze:\ eﬁc(;enua operacional
automatizando regras, processos e
-‘- procedimentos em sistemas integrados.

relagcdo entre o municipio e a comunidade.

Caracteristicas

Como uma plataforma integrada, o tomada de decisGes sobre seguranga,  Seu principal objetivo é melhorar a
CitySensAlI torna mais eficientes  seguranca, trafego e eficiéncia de  qualidade devidadoscidaddos, gerando

as operac¢des de gestdo urbana e a  recursos. valor social para a sociedade.
. . _— Aplicagdo personalizada:
Escalavel: Permite a adicdo de - e Pp 'tg p 5o d sdul
. : e ermite a criagao de novos modulos e
* novas verticais com custos reduzidos N funcionalid dg b idad
L uncionalidades com base nas necesidades
de escalagem.

especificas de cada municipio.

NEC Global Platform: Plataforma Alto nivel de integracdo: Capacidade
T# competitiva com geragdo de relatorios de se conectar com multi-protocolos e
* e alertas que fornecem informac&es para a sistemas legados. Integrado com a mais

tomada de decisdes conscientes. recente tecnologia NEC.



Arquitectura CCC (Centro
de Comando e Controle)

Andlise de video

Inspecao eletrénica

Aplicagdo complementar que centraliza
informacdes relevantes e alertas,
melhorando a consciéncia situacional e a
interacdo entre o operador do CCC (Centro
de Comando e Controle) e os diferentes
atores do ecossistema urbano.
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Analise de video Monitoramento de dispositivos

CitySensAl integra multiplas fontes de dados, como
reconhecimento facial, reconhecimento de placas e deteccao
comportamental, fornecendo ao operador do CCC (Centro de
Comando e Controle) as informacdes e evidéncias necessarias
para analise situacional.

Este médulo fornece uma visdo situacional geolocalizada,
mostrando o status operacional dos dispositivos através da
integracdo de multiplas fontes de dados e sistemas externos.

Fiscalizagao Eletronica Gerenciamento de alertas

Permite a gestdo de regras de enriquecimento de dados
veiculares de multiplas fontes, suportando processos de
inspecdo eletrénica através de processamento automatico e
adaptativo.
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Médulo que integra informacdes de diferentes instituicdes
e fontes, centralizando alertas e eventos para melhorar
a consciéncia situacional do operador do CCC (Centro de
Comando e Controle).
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Seguranca cibernética em cidades inteligentes

A medida que as cidades se tornam
mais inteligentes e conectam sua
infraestrutura e servigos para melhorar
avidaurbana, a seguranca cibernética

se torna crucial. Essa interconexao,
embora benéfica, também cria uma
infinidade de vulnerabilidades, tornando
essencial proteger a seguranga, a

privacidade e a operabilidade de
todos os sistemas para o bem-estar
dos cidaddos.

Beneficios dos SOCs (Centros de Operacdes de Seguranca):
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Monitoramento unificado do desempenho
da rede, incidentes de seguranca,
anomalias de trafego, falhas de
equipamentos e tentativas de ataque.

Garantindo alta disponibilidade de
sistemas criticos e rapida mitigagdo de
falhas.

Resposta rapida e coordenada a incidentes:
MTTD e MTTR, que

melhoram a eficiéncia do

gerenciamento de incidentes.
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Prote¢do contra-ataques avangados:
ransomware, DDoS, ataques deIoT e
infraestrutura critica, bem como isolamento
de computadores comprometidos.

Gerenciamento proativo de
vulnerabilidades e desempenho.

Conformidade regulatéria (LGPD, ISO
27001, ITIL, NIST) e governanca, incluindo
relatérios integrados de desempenho,
incidentes e sequranca para a
administracdo publica.



Solucdes para fortalecer a sequranca urbana

Reduzindo os riscos e aumentando a resiliéncia as ameacas cibernéticas.

Camadas de segurancga sugeridas:

® EDR-Detecgdo e Resposta
de Endpoints

® Gerenciamento de
patches e remedia¢do

® Gestaode
vulnerabilidades

Topologia sugerida

A topologia de seguranca cibernética
emuma cidade inteligente é um sistema
distribuido e multicamadas que protege
avasta rede de dispositivos interconectados,
como sensores de trafego, medidores
de energia inteligentes e cdmeras de
vigilancia, que formam a espinha dorsal
da infraestrutura urbana.

Ao contrario das redes tradicionais, essa
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Redes moveis
3G/4G/5G
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Equipamento de
monitoramento
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Novos equipamentos de
monitoramento
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® NGFW - Firewall de
Proxima Geracao

® SOC-Centrode
Operacdes de Seguranca

® Solucaode
confianga zero

topologia ndo possui um perimetro
Unico. Em vez disso, ela depende da
segmentacdo da rede para isolar areas
criticas e impedir a propagacao de um
ataque.

Firewalls de Ultima geragdo, sistemas de
detecc¢do e prevencdo de intrusdo (IDS/
IPS) e solu¢des de seguranga em nuvem
sdo usados para monitorar e proteger
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Gestdo CCC2
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Cluster NGFW

Cluster NGFW

® WAF - Firewall de
Aplicagdes Web

e Camadas
adicionais

dados em transito e em repouso. Além
disso, a autenticacdo multifator e a
criptografia sdo essenciais para
garantir que apenas pessoas e
dispositivos autorizados possam
acessar os sistemas, mitigando
assim o risco de ataques cibernéticos
que podem paralisar servigos vitais e
comprometer a seguranca publica.

SNOC da NEC

- Operagdes 24 horas por
dia, 7 dias por semana

- Monitoramento de
Seguranga Cibernética

- Andlise de
Vulnerabilidades

- Gerenciamento de
Inventario

- Gerenciamento de
Patches

- Gerenciamento de
Solugdes de Seguranca
Cibernética

[((J

- Suporte a Solugdes de
Seguranca Cibernética

- Relatérios de Seguranca
Cibernética

- Camadas Adicionais



Seguranca Publica

A NEC desenvolveu uma série de
solucbes que fornecem ferramentas
eficazes para a integracdo, gestdo e
administracao de recursos humanos,

logisticos e tecnolégicos disponiveis
nas cidades, no ambito da constituicdo
dos Centros inteligentes de Comando
e Controle, a partir do conceito de C5i
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garantindo a prote¢do e a seguranga dos
cidadaos que previnem a criminalidade,
melhorando a visdo situacional e a
possibilidades de andlise forense.

Prevencao do crime

- Fornece relatérios com referéncias geograficas e alertas de dispositivos.

- Tem placas interativas de comando e controle.

- Combina variaveis geograficas, demograficas, econémicas e sociais.
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Consciéncia Situacional

- Promove o vinculo entre o cidadao e a cidade.

- Melhora o tempo de resposta de emergéncia.

- Facilita a redugao dos indices de criminalidade.

- Aumenta a capacidade de identificar situacdes potencialmente criticas.

- Promove coordenacao, cooperagao e troca de informagdes entre diferentes entidades.

Andlise Forense

- Otimiza o trabalho em rede e facilita a comunicacao e a troca de informacdes com partes interessadas externas.

- Integra diversas bases de dados disponiveis, como registro de veiculos, bases de dados privadas, Interpol,
bases de dados de pessoas desaparecidas, etc.

- Contribui para o esclarecimento de
incidentes de interesse.

- Aprimora as capacidades humanas
e tecnoldgicas.

- Melhora os tempos de resposta em
buscas de evidéncias em video.
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Mobilidade Publica

O CitySensAl integra um conjunto de
maodulos funcionais voltados para a
gestdo da rede de transito, incluindo
controle eletrénico de infracdes,
anuncios de texto variaveis na rua e
administracdo de estacionamento
rotativo pago. Garante a otimizagao

Fiscalizacao Eletronica

- Reduz a taxa de acidentes em vias publicas, associada a acidentes de transito.

- Maximiza a receita publica.

de recursos,impulsionando uma
melhoria sustentavel nos indicadores
econdmicos e operacionais da cidade.
Baseia-se em solucdes de TIC, como
andlise de video e Big Data.

Oferece interconexdo completa
e dinamica com diferentes

sistemas,facilitando a gestao
abrangente de indicadores
operacionais e a definicdo de politicas
publicas voltadas para a melhoria da
qualidade de vida dos cidadaos.

- Otimiza sistemas publicos de estacionamento e sistemas de mobilidade sustentaveis.

- Melhoria do processo de gestdo e exploracao da informacgao.

- Aumenta as capacidades de controle e deteccdo precoce de infra¢des de transito.

- Otimiza o fluxo veicular gerando uma reducao significativa na pegada de carbono da cidade.

Mensagens variaveis

- Comunica alertas préximos aos motoristas.

- Fornece mensagens de conscientiza¢do direta aos motoristas.

- Entrega mensagens com informac6es sobreo municipio.

- Inibe infratores com alertas direcionados.

- Coleta informacdes sobre as placas que entram no Municipio/Cidade para fins estatisticos.

Gerenciamento de estacionamento rotativo pago

- Controla o estacionamento publico.

- Facilita a gestao dos agentes para a coleta e entrega de tickets por meio de um aplicativo.

- Facilita a vida dos condutores através da autogestdo por totens.

- Detecta automaticamente infrac8es de transito usando um sistema de leitura de placas dos veiculos.

- Disponibiliza um aplicativo para reserva de estacionamento.

- Permite o monitoramento da solu¢ao por meio de placas de controle interativas.



As subsidiarias da NEC na América Latina, assim como a NEC Corporation,
estdo alinhadas com os ODS de 2030.

Os Objetivos de Desenvolvimento
Sustentavel (ODS) sdo um apelo universal
a acdo para acabar com a pobreza,
proteger o planeta e melhorar a vida e
as perspectivas das pessoas ao redor
do mundo. Em 2015, todos os Estados-
Membros das Nac6es Unidas adotaram
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17 Metas como parte da Agenda para o
Desenvolvimento Sustentavel de 2030,
que estabelece um plano para alcancar
as Metas em 15 anos. Neste contexto, a
NEC esta alinhada com os ODS, sendo
nossa missao criar valor para todos os
membros da sociedade. Buscando um
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futuro melhor, acreditando que, com
a tecnologia e a criagdo em conjunto,
as solucdes digitais podem atender as
necessidades da sociedade.
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Desenvolvemos solu¢des integrais para a gestao de
cidades inteligentes

Argentina

ar.nec.com
info@la.nec.com

Brasil

br.nec.com
vendas@la.nec.com
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Acompanhamento
de Projetos na
Modalidade de Servico |
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Chile

cl.nec.com
contacto.cl@la.nec.com

.
a N
Q Operacdo com
> suporte global
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Colémbia, regido México

Andina e America Central

co.nec.com mex.nec.com
contactenos.co@la.nec.com contactanos@la.nec.com
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